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Beveiliging

Per 25 mei 2018 is de Algemene verordening gegevensbescherming (AVG) van toepassing. Dat
betekent dat er vanaf die datum dezelfde privacywetgeving geldt in de hele Europese Unie (EU).
Hierdoor worden de regels voor Nederlandse organisaties op het gebied van persoonsgegevens
aangescherpt.

Organisaties moeten garanderen dat de vertrouwelijke informatie in hun systemen vertrouwelijk blijft.
Daar hoort ook de beveiliging van multifunctionals/printers bij. Bijna altijd is de multifunctional/printer
onderdeel van een bedrijfsmatig informatienetwerk. Het is van groot belang om bewust te zijn van de
veiligheidsrisico’s, waaronder misbruik door onbevoegden. Denk bijvoorbeeld aan het document met
vertrouwelijke informatie dat na het printen op de multifunctional blijft liggen, zodat iedereen het kan
lezen of meenemen. Met andere woorden: als multifunctionals/printers geen deel uitmaken van uw
beveiligingsbeleid, kan gevoelige informatie eenvoudig in verkeerde handen komen. Toshiba helpt u op
diverse manieren om uw (privacygevoelige) informatie en persoonsgegevens te beveiligen:

Document beveiliging Systeem beveiliging Toegangsbeveiliging
* Beveiligde PDF * Versleutelde Harddisk * Netwerk authenticatie
* Privé printen * [P/MAC adres filtering * Toegang o.b.v. rechtenstructuur
* e-Filing box * SMB ondertekening * Gebruikslimieten
* Beveiligde faxfunctionaliteit * Encryptieprotocol (SSL/TLS) * Afdelingscodes
* Beveiligde Log gegevens

Hoe wordt datalekken voorkomen:

o De Toshiba systemen zijn uitgerust met een versleutelde harde schijf met 256 AES-encryptie.
Wanneer de harde schijf uit het systeem wordt verwijderd, is de informatie op de harde schijf
niet meer toegankelijk.

e Optioneel is de data overwrite enabler beschikbaar voor totale zekerheid, ook bij hackpogingen
vanaf het netwerk richting de multifunctional. Door het overschrijven van data verdwijnen ook
alle ghost images (kopieén van de informatie) van de harde schijf.

o Een geautoriseerde gebruiker kan zich door middel van bijvoorbeeld contactloze ID-kaarten of
een pincode bij iedere multifunctional in het netwerk identificeren om de printopdracht vrij te
geven. De documenten worden pas geprint na het vrijgeven van de printopdracht. Op deze
manier liggen er geen documenten op de systemen die niet worden opgehaald.

¢ Onze multifunctionals/printers ondersteunen de bekende beveiligingstechnologieén, zodat met
de systemen op dezelfde beveiligde veilige manier gecommuniceerd kan worden als met
een standaard kantoor PC. Dit houdt in dat een beheerder dezelfde beveiligingspolicy kan
gebruiken voor de multifunctionals/printers en PC’s.
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De beveiliging van onze multifunctionals wordt altijd up-to-date gehouden

Door de toegenomen rekenkracht, mogelijkheden, functionaliteiten en de connectiviteit
met internet, smartphones en tablets is de beveiliging van een multifunctional steeds
belangrijker geworden. Hackers zien de multifunctional/printer steeds vaker als een PC
in het netwerk die hen toegang geeft tot gevoelige informatie. Als fabrikant is dit een
continu aandachtspunt voor Toshiba. Wij bieden u een up-to-date beveiliging tegen
misbruik en hackers in de volgende onderdelen.

Beveiligde communicatie

Alle Toshiba systemen zijn voorzien van de laatste versies van beveiligde communicatie protocollen.
Mochten deze protocollen wijzigen of vernieuwd worden, dan wordt de nieuwste versie
geimplementeerd via een automatische update. Voorbeelden hiervan zijn HTTPS, SSL en TLS
verbindingen die voorzien kunnen worden van een beveiligingscertificaat van Toshiba of van uw eigen
organisatie. Op deze manier is de communicatie tussen de multifunctionals en uw servers, het internet
of uw gebruikers altijd versleuteld volgens de wereldwijd geaccepteerde beveiligingsstandaard.
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